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Hd Nfi, ngay 27 thdns l2 nom 2023

- Cac to chuc tin dpng:
- Chi nhdnh ngin hdng nu6c ngodi:
- Cdc t6 chuc.cung tmg dich vu trung gian thanh to6n;
- Bdo hi€m ti6n gui Vi0t Nam;
- C6ng ty C6 phin Thanh to6n Qu6c gia Vi6t Nam:
- C6ng ty Qudn ly tdi sdn cua c6c t6 chuc tin dung Vi6t r.r-am:

- Trung tAm,Th6ng tin tin dung Qu6c gia Vi6t Nam;
- C6ng ry C6 phin Th6ng tin tin dung Vi€t Nam.

Trong nim 2023, tinh hinh an todn th6ng tin tren thd gior va tar Viet Nam
van tiep tgc dien bi€n phuc t4p v6i s6 lugng cdc cu6c tAn c6ng mang. cei md dQc

c6 xu huong teng cao. dac biet trong c5:c dip lC, ttit vd cdc su ki€n quan trong cua

dAt nuoc.

D6 chu dQng phong ngua, xu ly hiQu qua c6c cuoc tdn cong mang va bao dam

an ninh. an toirn thdng tin cho c6c h0 th6ng th6ng tin cira don vi cring nhu cung
i . ^ ,{ ..^

cap thong suot, hidu qud c5c dich vg thanh todn. trung gian thanh to6n cho khdch

hdng vd c6c nghiQp vg ng6n hirng trong giai doan quy6t to,in ndm 2023 vd T6t

Nguy€n drin Gi6p Thin ndm 2024, NgAn hdng Nhd nudc Vi6t Nam (NHNN) de

nghi c6c dcrn vi tri6n khai thuc hi6n c6c n6i dung sau:

1. Qudn triet va thuc hr6n nghi0m cfc quy dinh cua Nhd nuoc vd r-rginh Ngdn
hdng v6 bdo ddm an ninh, an todn he thong thong tin ngdnh Ngdn hdng. Nghi€m

:
tuc thuc hien cdc 1'du cau tri6n khai tai cdc c6ng vdn, th6ng brio v€ ciic chi0n dich
tdn c6ng m4ng, c6c loai mi d6c moi, c6c 16 h6ng an ninh bdo mat d6i vdi hC thong
thong tin di dugc NHNN (Cr;c C6ng ngh6 th6ng tin) vd c6c don vi chric ndng

cAnh b6o.

2. Dinh gi6, rd so6t, tdi uu cric h6 thdng th6ng tin quan trong cira clcm ri
(Core Banking, Intemet Banking, Mobile Banking, h€ th6ng thanh to6n rhe, ATM.
POS. he thong cung cap dich lu lrung gian thanh to6n. cac cong. rrang thong rin
diQn tt...), ha tAng t<iit n6i vOi c6c hQ th6ng th6ng tin phuc vu thanh todn, quy€t
to6n cua c6c don v! khric (nhu c6rc hd th6ng thanh toen, chuyen tidn di€n tu qua

Ngdn hring Nhd nu6c, NAPAS; c6c h€ th6ng thanh to6n song phuong: thanh todn
quOc t6; hQ th6ng ptiOi hqp thu NgAn s6ch Nhd nu6c,...).

3. Tang cucrng cdc biQn phap chu dong gi6m s6t. theo d6i hoat d6ng vd nhit
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kj' (log) cua c6c hC th6ng th6ng tin n6u tr6n vd h0 th6ng quan trong kh6c. dOng

thoi tri€n khai c6c bi6n phdp k! thuAt d muc cao ntr6t d6 kip thoi ph6t hi0n vd xir
;^

l1r som cdc cuoc t6n cong c6 th6 xay ra. Tdt c6c dich nr kh6ng cin thi0t ngodi girr
giao dich vA trong thdi gian nghi 16.

4. Rd so6t, ki6m tra bdo dam sin sang cdc phuong dn, kich bdn rlmg cuu su
cO vd du phong thrim hoa cho c6c h6 th6ng th6ng tin quan rrong, trong il6:

- Thuc hiQn dAy dt c6ng t6c sao iuu dir 1i0u, img dung quan trong theo quy
dinh bdo d6m vi6c phuc h6i hoat d6ng binh thuong vd toin ven dir ii€u cho cric h€
',.thong rhong tln quan trong trong moi truong hqp. Dir 1i6u sao luu c6c hC th6ng

th6ng tin quan trong phdi duoc lrru trir ra phuong ti6n luu trft ngodi vd c6t giir bdo
qudn an todn, t6ch bi6t v6i khu I'uc lip dnt h€ th6ng th6ng tin.

- San sdng phuong 6n xu lj.kni ph6t hi6n h€ th6ng th6ng tin c6 <i5u hi6u bi
khai thiic, tAn c6ng mang hodc xiy ra su cO anh huong rl6n hoat d6ng ctra h6 th6ng

, : .i.. ^ . .l(nhu cac sq c0 loi he thong. qud tai.....y.

5. Ting cuong c6ng t6c tmyOn th6ng di5n nhAn vi6n vd khrich hdng r,6 c6c
thu doan, hinh thuc dn c6ng, lira ddo cta t6i pham mqng vd cric bi6n ph6p bao
aldm an todn th6ng tin trong quri trinh quin lj', vin hdnh vd su dqng dich w ngAn
hdng di6n tu, thanh torin thd vd dich W trung gian thanh to6n.

6. Cu c6n b6 truc, img cuu vd xu ly su co phrit sinh (n6u c6), brio alam an
ninh. an to?rn c6c h0 th6ng th6ng tin vd dich w cung cdp cho kh6ch hdng tru6c,
trong vd sau thoi gian nghi l€; y€u cdu c6c d5i t6c dang cung c6p dich vu brio hdnh,
bdo tri hC th6ng th6ng tin, dich ru giiim s6t an toirn th6ng tin mang (nOu c6) b6 tri, : . . .{..nhdn Iuc sdn sdng phoi hqp xu lj,su c6 ph6t sinh (n6u c6). Truong hoo x6y ra sU

cd hoAc c6 v6n dC ph6t sinh cin h6 tro xu lj', dC nghi li0n h6 ngay vdi NHNN (Cuc
C6ng ngh6 th6ng tin) qua DAu m6i ttr6ng b6o, ti€p nhdn vd xu ly su c6 an rodn
th6ng tin, sO aiQn thoai dunng dAy n6ng 0848.595.983, email: antt@sbv.gov.vn.

Cdn cir huong dan trOn d6 nghi Th[ truong c6c don vi t6 chuc thuc hi6n./.

Nai nhdn:
- Nhu tr6ni
- Th6ng d6c NHNN (di-i b/c):
- PTD Pham Ti6n Ding (d6 b/c);

Lu u: VP, CNTT lrrlrnuyl.
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