NGAN HANG NHA NUOC CONG HOA XA HOI CHU NGHIA VIET NAM

VIET NAM Péc 1ap - Tu do - Hanh phiic

S6: 9976 /NHNN-CNTT Ha Noi, ngay 27 thang 12 nam 2023

Viv bao dam an ninh, an toan thong tin
giai doan quyét toan nam 2023 va Tét
Nguyén dan Giap Thin.

Kinh gui:
- Céac t6 chire tin dung;
- Chi nhanh ngan hang nuée ngoai:
- Céc t6 chure cung ung dich vu trung gian thanh toan;
- Bao hiém tién giri Viét Nam; '
- Cong ty Co6 phan Thanh toan Quoc gia Vigt Nam;
- Cong ty Quan ly tai san cua cac to chuc tin dyng Viet Nam;
- Trung tdm Théng tin tin dung Quéc gia Viét Nam;
- Cong ty C6 phéan Thong tin tin dung Viét Nam.

Trong ndm 2023, tinh hinh an toan thong tin trén thé gidi va tai Viét Nam
van tiép tuc dién bién phuc tap véi ) lugng céac cudc tan cong mang, cai ma doc
¢6 xu hudng ting cao, dic biét trong cac dip 18, tét va cac su kién quan trong cua
dat nudrc.

Pé chui d6ng phong ngira, xur Iy hidu qua cac cudce tin cong mang va bao dam
an ninh, an toan thong tin cho cac hé théng thong tin cua don vi cling nhu cung
cap thong sudt, hiéu qua cac dich vu thanh toan, trung gian thanh toan cho khach
hang va cac nghiép vu ngan hang trong giai doan quyét toan nam 2023 va Tét
Nguyén dan Giap Thin nim 2024, Ngan hang Nha nudc Viét Nam (NHNN) d¢é
nghj cac don vi trién khai thuc hién cac noi dung sau:

1. Quan triét va thuc hién nghiém cac quy dinh cua Nha nudc va nganh Ngén
hang vé bao dam an ninh, an toan hé thong thong tin nganh Ngan hang. Nghiém
tic thuc hién cac yéu cau trién khai tai cac cong van, thong bao vé cac chién dich
tin cong mang, cac loai ma doc mai, cac 18 hong an ninh bao mat déi voi hé thong
thong tin da dugc NHNN (Cuc Coéng nghé thong tin) va cac don vi chirc nang
canh bao.

2. Panh gia, ra soat, toi wu cac hé théng thong tin quan trong cua don vi
(Core Banking, Internet Banking, Mobile Banking, hé théng thanh toan thé, ATM.,
POS, hé théng cung cap dich vu trung gian thanh toan, cac cong, trang thong tin
dién tir...), ha tang két ndi v&i cac hé théng théng tin phuc vu thanh toan, quyét
toan cua cac don vi khac (nhu cac hé théng thanh toan, chuyén tién dién tu qua
Ngan hang Nha nuéc, NAPAS; cac hé théng thanh toan song phuong; thanh toan
qudc té; hé théng phdi hop thu Ngan sach Nha nudc,...).

3. Tang cudng cac bién_phép chu dong gidm sat, theo doi hoat dong va nhat



ky (log) cua cac hé thong théng tin néu trén va hé thong quan trong khéc, dong
thoi trién khai céc bién phap k¥ thudt 6 mirc cao nhat dé kip thoi phat hién va xu
[y sém cac cudc tan cong co thé xay ra. Tt cac dich vu khong can thiét ngoai gio
giao dich va trong thoi gian nghi 18.

4. Ra soat, kiém tra bao dam sin sang cac phuong 4n, kich ban tng ciru su
cb va du phong tham hoa cho cac hé thong théng tin quan trong, trong do:

- Thuc hién day du cong tac sao luu dit liéu, Umg dung quan trong theo quy
dinh bao dam viéc phuc hoi hoat dong binh thuong va toan ven dit liéu cho céc hé
théng thong tin quan trong trong moi truong hop. Dt liéu sao luu céac hé théng
théng tin quan trong phai dugc luu trit ra phuong tién luu trit ngoai va cat gitr bao
quan an toan, tach biét vai khu vuc lép dat hé théng thong tin.

- San sang phuong an xir Iy khi phat hién hé thong thong tin ¢6 dau hiéu b
khai thac, tan cong mang hodc xay ra su co anh huong dén hoat dong ctia hé thong
(nhu céc su ¢b 16i hé thong, qua tai,...).

5. Tang cuong cdng tac truyén théng dén nhan vién va khach hang vé cac
thu doan, hinh thirc tan cong, lra déo cua toi pham mang va céac bién phéap bao
dam an toan thong tin trong qua trinh quan 1y, van hanh va sir dung dich vy ngén
hang dién tu, thanh todn thé va dich vu trung gian thanh toén.

6. Cu can bd truc, Ung ctru va xir Iy su ¢b phat sinh (néu cd), bao dam an
ninh, an toan cac hé thong théng tin va dich vu cung cap cho khach hang trudc,
trong va sau thoi gian nghi 1&; yéu cau cac ddi tac dang cung cap dich vu bao hanh,
bao tri hé théng thong tin, dich vu gidm sét an toan thong tin mang (néu cd) bé tri
nhan luc sén sang phoi hop xu 1y su ¢6 phat sinh (néu c0). Truong hop xay ra su
¢0 hodc 6 van dé phat sinh can hd trg xir 1y, dé nghi lién hé ngay véi NHNN (Cuc
Cong nghé théng tin) qua Dau mbi thong béo, tiép nhan va xur Iy sw ¢6 an toan
thong tin, s6 dién thoai duong day nong 0848.595.983, email: antt@sbv.gov.vn.

Can c(r hudng dan trén dé nghi Thu truong cac don vi td chite thuc hién./,
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- Nhu trén;

- Thong doc NHNN (dé bic);

- PTD Pham Tién Diing (dé b/c);
- Luu: VP, CNTT (LTPThiy).




